Vnitrni predpis obce Starovice
¢. 1/2018

Smérnice pro ochranu osobnich udaju
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1. UvoD
1.1 PREDMET A UCEL

Smérnice pro ochranu osobnich Udajd upravuje technicko - organizacni opatreni k zajisténi ochrany osobnich
udaja v souladu s ust. § 13 zdkona €. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakond,
ve znéni pozdéjsich predpist (dale jen ,Zakon“ nebo ,zakon ¢. 101/2000 Sb.“) s cilem zajisténi jednotného
postupu pfri pfijimani a realizaci opatfeni ochrany osobnich Udajli v podminkach Obecniho Urfadu Starovice
(dale jen ,,0U“).

1.2 POJMY

Pro ucely této smérnice se rozumi:

1)

2)

3)

4)

5)

6)

7)

8)
9)
10)

11)

Auditni zaznamy: zdznamy o bezpecnostné vyznamnych uddlostech provadénych v operacnim systému

pocitace, které tento systém automaticky zapisuje do zvlastnich datovych soubord.

Automatizované zpracovani: zpracovani, které zahrnuje operace:

a) ukladani informaci na nosice dat;

b) provadénilogickych nebo aritmetickych operaci s témito daty, jejich zména, vymaz, vyhledavani neb
rozsifovani uskute¢riované zcela nebo z¢asti pomoci automatizovanych postup(;

c) provadéni archivovani informaci jejich ukladanim na archivaéni pamétova média a v pfipadé potreby
obnovovani informaci z archivnich médii.

Citlivy udaj: osobni udaj vypovidajici o narodnostnim, rasovém nebo etnickém pUvodu, politickych

postojich, ¢lenstvi v odborovych organizacich, ndbozenstvi a filozofickém presvédceni, odsouzeni za

trestny Cin, zdravotnim stavu a sexualnim Zivoté subjektu Gdajl a geneticky Udaj subjektu adaja. Citlivym

Udajem je také biometricky udaj, ktery umoznuje primou identifikaci nebo autentizaci subjektu udaja

(napr. vzorek DNA, otisk prstu, scan ocni sitnice).

Manualni zpracovani: jakékoliv zpracovani s vyjimkou zpracovani automatizovaného (listinna podoba,

kartotéky, spisy).

Opravnéné osoby:

a) starosta obce a mistostarosta;

b) zaméstnanciv pracovnim poméru k obci zafazeni do OU (déle jen ,,zaméstnanci“), ktefi v ramci pInénf
pracovnich povinnosti maji pristup k osobnim udajlim a dale je zpracovavaji;

c) zaméstnanci vykonavajici praci na zakladé dohod o pracich konanych mimo pracovni pomér (ddle jen
»Zameéstnanci“), ktefi v ramci plnéni povinnosti plynoucich jim ze smlouvy maji pfistup k osobnim
udajlim a dale je zpracovavaji;

d) osoby vykondvajici praxi, sta? nebo rekvalifikaéni kurz u OU na zékladé smluvniho vztahu, které maj
pristup k osobnim Gdajliim povoleny vedoucim vécné pfislusného odboru;

Osobni udaj: jakakolivinformace tykajici se uréeného nebo urcitelného subjektu udajl (viz dale). Subjekt

udajl se povazuje za urceny nebo urcitelny, jestlize Ize subjekt udaji pfimo ¢i nepfimo identifikovat

zejména na zakladé ¢isla, kddu nebo jednoho ¢i vice prvki, specifickych pro jeho fyzickou, fyziologickou,
psychickou, ekonomickou, kulturni nebo socidlni identitu.

PFijemce: kaZdy subjekt, kterému jsou osobni Udaje zpfistupnény. Za pfijemce se nepovazuje subjekt,

ktery zpracovava osobni udaje pro potfeby vykonu kontroly, dozoru, dohledu a regulace spojenych s

vykonem verejné moci; v pfipadech verejného poradku a vnitfni bezpeénosti; pfedchdazeni, vyhledavani,

odhalovani trestné cinnosti a stihani trestnych ¢ind; vyznamného hospodafského a finan¢niho zajmu

Ceské republiky nebo Evropské unie.

Spravce: obec Starovice, zastoupenad starostou obce

Subjekt osobnich udajt: fyzicka osoba, k niZ se osobni Gdaje vztahuiji.

Zpracovatel: kazdy subjekt, ktery na zakladé zvlastniho zakona nebo povéreni spravcem zpracovava

osobni udaje podle Zakona.

Zpracovani osobnich udaja: jakdkoliv operace nebo soustava operaci, které spravce nebo zpracovatel

systematicky provadéji s osobnimi Udaji, a to automatizované nebo jinymi prostredky. Zpracovanim

osobnich Udajl se rozumi zejména shromazdovani, ukladani na nosice informaci, zpfistupriovani, Uprava
nebo pozménovani, vyhledavani, pouzivani, predavani, Sifeni, zvefejiiovani, uchovavani, vymeéna, tfidéni
nebo kombinovani, blokovani a likvidace.



12) Katalogové listy jsou pro ucely této smérnice zavazné formulare, jimiz je plnéna povinnost ze zédkona;
jejich vzor je prilohou této smérnice; v listinné podobé jsou uloZeny v kancelati starosty uradu.

13) Seznamy osob opravnénych ke zpracovani osobnich Gdajli jsou pro uUclely této smérnice zavazné
formulare, jimiz je plnéna povinnost ze zdkona; jejich vzor je ptilohou této smérnice; v listinné podobé
jsou ulozeny v kanceldfi starosty uradu.

14) Manual spravce osobnich udajti je souhrnem postupl a metodikou ¢innosti pfi zpracovani osobnich
udaju, ktery detailnéji rozpracovava jednotliva ustanoveni této smérnice; jeho aktualni znéni je v listinné
podobé uloZeno v kancelafi starosty Ufadu, v elektronické podobé je ve sloZce vnitinich dokument
obce.

2. URCENI ROLI V SYSTEMU OCHRANY OSOBNICH UDAJU
Pro fizeni ochrany osobnich udajii zpracovavanych u OU jsou zfizeny nasledujici bezpeénostni role:

Starosta - Spravce osobnich Udajl zastupuje navenek starosta obce.
- plni resp. zajistuji splnéni opatfeni stanovenych touto smérnici ve své plsobnosti. Prakticky fidi,
prosazuji a kontroluji opatfeni k zajisténi bezpecnosti osobnich Udajli zpracovavanych u jimi
fizenych odbora.

Urceny strainik OP - odpovida starostovi za realizaci ustanoveni Zakona, ostatnich zvlastnich zakond,
vztahujicich se k problematice ochrany osobnich tdajl, a této smérnice u OP.

Opravnéné osoby - v rdmci pInéni svych pracovnich povinnosti pini opatfeni k ochrané osobnich udaja ve
smyslu této smérnice.
- Fidi, prosazuji a kontroluji opatfeni k zajisténi bezpecnosti osobnich udajl
zpracovavanych u jimi fizenych zaméstnancd.

3. VYKON PRAV A POVINNOSTi SPRAVCE OSOBNICH UDAJU
3.1 POVINNOSTI OSOB

3.1.1 STAROSTA

Starosta v ramci své odpovédnosti za ochranu osobnich tdajé u OU:

a) zajistuje zahrnuti problematiky ochrany osobnich Udajl do planu vzdélavani arednikd;

b) pravidelné (dle potfeby, ale minimalné jednou v roce) zajistuje informovanost opravnénych osob
uvedenych v ¢l. 1.2 odst. 5 pism. a) b), c) a d) této smérnice k problematice ochrany osobnich udaji se
zamérenim na:

e zmény v pfipadé novelizace ZakonaY), pfip. dalsich zdkonl s dopadem do problematiky zpracovani
osobnich udaju,

¢ zevSeobecnéni poznatkl z kontrolni ¢innosti,

e nové skute¢nosti u obce (OU) promitajici se do systému ochrany osobnich Gdaji (organizaéni,
dislokacni, personalni zmény, upgrade HW nebo SW informacniho systému apod.).

c) zajidtuje ochranu osobnich tdajd v jinych vnitinich piedpisech a smérnicich obce a OU ji pfi jejich tvorbé;

d) organizuje a provadi kontrolni &innost? k dodrZzovani zasad ochrany osobnich Gdaj(;

e) stanovuje a zajistuje realizaci neodkladnych opatreni v oblasti zabezpeceni ochrany osobnich Gdaj;

f) schvaluje pridéleni pristupl zaméstnancl do neverejnych informacnich systémi v pfipadech, kdy je
takové schvaleni spravcem tohoto systému vyzadovano;

g) zajistuje provedeni zménového fizeni této smérnice pfi zménach pravniho prostredi;

h) pfi zpracovani osobnich Gdaja plni povinnosti opravnéné osoby podle ¢l. 3.1.4 smérnice.

Y zmény Z&kona jsou priib&Zné zvefejiovany na www.uoou.cz v sekci ,Pravni predpisy”

2 podklady pro kontrolni ¢&innost jsou uvedeny v €. 3.3 smérnice

3.1.2 VEDOUCI
Vedouci v souladu s poZzadavky Zakona a této smérnice realizuji opatfeni k ochrané osobnich udajl ve své
plUsobnosti.
Vedouci je povinen:
a) stanovit ucely zpracovani osobnich Udaji formou katalogovych list; pokud Gcel zpracovani podléha
oznamovaci povinnosti vi¢i UOOU, informovat o této skuteénosti starostu alespori 10 pracovnich dnd
pred odeslanim registraéniho formulare® Uradu pro ochranu osobnich Gdajé (dale jen UOOU“);



b) stanovit opravnéné osoby formou katalogovych listli a seznam( osob opravnénych ke zpracovani
osobnich udajli véetné rozsahu a zplisob zpracovani osobnich udaju, vytvofit jim podminky k této ¢innosti
véetné zajisténi prostfedkl pro zpracovani osobnich udaj;

c) na zakladé novych skute¢nosti priibéiné aktualizovat katalogové listy agendy OU a seznamy osob
opravnénych ke zpracovani osobnich Gdaju;

d) zajistit prikazné sezndmeni nového zaméstnance v pracovnépravnim nebo jiném smluvnim vztahu resp.
osoby vykondvajici u odboru praxi, stdz nebo rekvalifikacni kurz s touto smérnici a konkrétnimi
podminkami zpracovani osobnich udajd (vzhledem k plsobnosti odboru);

e) zajistit ucast opravnénych osob v ramci jejich prabéiného vzdélavani na kurzech zamérenych k
problematice ochrany osobnich udaju;

f) zajistit opravnénym osobam podminky pro ukladani nosi¢d s osobnimi Udaji a vyZadovat jejich pouZivani
(uzamykatelné uschovné objekty nebo uzamykatelné mistnosti s moznosti samostatného vstupu pouze
opravnénych osob);

g) zajistit bez zbyte¢ného odkladu prava® fyzickych osob, jejichZ osobni Gdaje jsou o odboru zpracovavany v
pfipadé, Ze fyzicka osoba Zadda informaci o tomto zpracovani nebo zZada o provedeni ndpravy ve zpracovani
svych osobnich Gdajd; Zada-li fyzicka osoba informaci o zpracovani svych osobnich Gdajd v rdmci celého
0U, informovat o této skute¢nosti starostu, ktery v rdmci Ufadu zajisti zkompletovani a podani této
informace;

h) zajistit, aby pisemnosti, jejichZ plvodcem je jim fizeny odbor a které jsou dorucované zverejnénim na
uredni desce (i elektronické uredni desce na webovych strankdch obce) obsahovaly pouze takové osobni
Udaje, které vyzaduje zvlastni zakon, dle kterého ke zverejnéni dochazi;

i) provadét kontrolni ¢innost k ochrané osobnich Udaji a v pripadé zjisténych nedostatkd prijimat opatreni k
jejich odstranéni. O zjisténych skutec¢nostech a pfijatych opatfenich pisemné informovat starostu;

j) vyhodnocovat zmény pravniho prostfedi (napf. zmény pravnich predpist) ve vztahu k oblasti ochrany
osobnich Udajl, o zménach pisemné informovat starostu;

k) zajistit plnéni oznamovaci povinnost vi¢i UOOU o zpracovani osobnich Gdajd v pripadech, které nejsou
Zakonem vynaty z této povinnosti;

[) zajistit ve spolupraci s odborem informatiky zpfistupnéni informaci vefejnosti®, které by byly jinak
pFistupné prostiednictvim registru vedeného UOOU;

m) zajistit predani osobnich idajl do jinych statl (nastane-li tato situace) v souladu s podminkami uvedenymi
v § 27 Zakona;

n) novym zaméstnancUm zajistit prostrednictvim informatika zfizeni pFistupovych opravnéni do
informaénich systéma a aplikaci OU; rovné? zajistit zmény nebo zrugeni téchto opravnéni v ndvaznosti na
zménu zarazeni prislusného zaméstnance, popisu jeho pracovnich cinnosti nebo ukonceni jeho
pracovniho poméru k obci;

0) pfizpracovani osobnich Udajl plnit povinnosti opravnéné osoby dle ¢l. 3.1.4 této smérnice;

p) pfi pFipravé vnitinich predpisti obce a OU zajistuji ochranu osobnich udaja.

3 registraéni formulaf je dostupny na www.uoou.cz v sekci ,Registr”
Ydle § 12 a 21 Zakona
5 dle § 18 odst. 2 Zakona

3.1.3 URCENY STRAZNIK MP
Urceny straznik MP Hustopece v ramci své odpovédnosti za ochranu osobnich tdajd u MP plni povinnosti
starosty v ¢l 3.1.1 c¢), d), e), f), h) a vedouciho uvedené v ¢l. 3.1.2 této smérnice. Pfi plnéni téchto povinnosti
komunikuje pfimo se starostou obce.

3.1.4 OPRAVNENE OSOBY
Opravnéné osoby jsou povinny v rdmci plnéni svych pracovnich povinnosti nebo povinnosti plynoucich z
pracovni funkce plnit i opatfeni k ochrané osobnich Gdajd stanovena Zakonem, timto a dalSimi vnitfnimi
predpisy obce a OU, zejména:
a) zpracovavat osobni Udaje za podminek a v rozsahu jim stanoveném v souladu s platnymi pristupy do
informacnich systéma a SW aplikaci;



b) zachovavat mlicenlivost o osobnich Udajich a pfijatych opattenich k jejich ochrané, o nichz se v souvislosti
se svym zaméstnanim, vykonem funkce nebo plnénim smlouvy dozvédély, a to i po skonceni svého
pracovniho poméru u obce, volebniho obdobi nebo platnosti smlouvy;

c) vramci pribézného vzdélavani se ucastnit kurzi zamérenych k problematice ochrany osobnich udaj(;

d) osobni udaje shromazdovat a dale zpracovavat v rozsahu:

e stanoveném zvlastnimi zakony, resp.

e stanoveném v katalogovém listu, neni-li rozsah zpracovavanych osobnich Udaji stanoven pro
konkrétni ucel (agendu) zvlastnim zakonem.

e) pri shromazdovani osobnich Uidajl od subjektl udaju:

e vyZadovat jejich souhlas® se zpracovanim osobnich Gdajli v souladu s katalogovym listem a sou¢asné
zajistit uchovani prokazatelného souhlasu po celou dobu zpracovani téchto osobnich udaj,

¢ informovat a poucit je o jejich pravech, tj. o pravu na informaci o zpracovani svych osobnich udaju,
pravu na opravu osobnich Udajl a o ochrané jejich prav; tuto informaci neposkytuji v pfipadé, kdy
zpracovani osobnich Udaji uklada zvlastni zakon nebo je takovych Gdaju tfeba k uplatnéni prav a
povinnosti vyplyvajicich ze zvlastnich zakon,

¢ neshromazdovat osobni Udaje skryté nebo pod zdminkou jiného ucelu.

f) pfizpracovani osobnich udaji:

e zpracovavat pouze presné osobni Udaje s ohledem na ucel zpracovani; v pripadé zjisténi, ze
zpracovavané osobni Udaje nejsou presné, zpracovani zablokovat do doby jejich opravy nebo doplnéni,
jinak osobni Udaje se souhlasem vedouciho odboru zlikvidovat,

e zpracovavat osobni Udaje pouze k ucellim, k nimz byly shromazdény (k jinému ucelu pouze v pfipadé,
Ze fyzicka osoba, ke které se osobni Udaje vztahuiji, dala k tomu pfedem souhlas),

¢ nesdruZovat osobni Udaje ziskané k rozdilnym ucellm,

¢ uchovdvat osobni Udaje pouze po dobu, kterad je nezbytné nutnd k uUcelu zpracovani. Pominul-li ucel
zpracovani konkrétnich osobnich Gdaja postupovat v souladu s platnym Spisovym a skartacnim fadem
0U, ptip. tdaje zlikvidovat.

g) ukladat nosice obsahujici osobni Udaje, a to v listinné i elektronické podobé, na nalezité zajisténa mista
(uzamykatelné Uschovné objekty nebo uzamykatelné mistnosti s moznosti samostatného vstupu pouze
opravnénych osob). Pfi praci s nosici postupovat tak, aby jina osoba nemohla zneuzit tyto nosice jako zdroj
informace (dle zésad ,Cistého stolu” a ,prazdné obrazovky“);

h) nepotizovat kopie nosi¢li s osobnimi Udaji ¢i osobnich Gdaji samych pro jinou nez pracovni pottebu a ani
to umozZnovat jinym; s takovymi kopiemi nakladat stejné jako s originalem;

i) neumozZnit zpracovani osobnich Gdajl jiné osobé, ktera neni pro konkrétni Gcel zpracovani opravnénou
osobou;

j) vytisténé dokumenty, obsahujici osobni Gdaje, neprodlené po vytisténi odebirat z tiskaren, kopirek nebo
faxt;

k) osobni Udaje predavat a poskytovat:

e v ramci OU pouze opravnénym osobam zplsoby stanovenymi platnym Spisovym a skartaénim fadem
ou,

e mimo OU pouze v pfipadech plynoucich z pdsobnosti obce a OU, stanovi-li tak zvlastni zakon nebo v
souladu s platnou smlouvou v zdkonem stanovenych mezich.

I) pfipouzivani prostiedkd IT se fidit vnitfnim predpisem Provozni fad informacniho systému obce Starovice

pro obecni Grad v platném znéni.

pfi plnéni povinnosti, uloZzenych touto smérnici se fidit a postupovat podle manualu spravce osobnich

udaja.

m

~

Obci zajistuje IT servis - software firma Alis spol. s r.o., hardware firma MCS plus spol. s r.o a web firma

GRAWEB s.r.o0.. Opravnéné osoby jsou pro zajisténi ochrany osobnich udajli v prostfedcich IT povinny zajistit

i formou smluvni spolupréce s externimi subjekty:

a) aplikaci opatreni bezpecnosti IT pro zajiSténi ochrany osobnich udajt

b) fyzickou bezpe&nost datovych tloZist a provoznich servert OU;

c) na zakladé pisemného souhlasu starosty pristupova opravnéni opravnénym osobam do informacnich
systémd a SW aplikaci OU, v ptipadé nutnosti jejich blokaci;



d) kontrolni ¢innost k ochrané osobnich udaji zpracovavanych v informacnich systémech; o zjisténych
skutec¢nostech informovat i starostu;

e) poskytovani informaci opravnénym osobam o zdsadach bezpecnosti IT pfi ochrané osobnich udajd v
informaénim systému;

f) vymazani osobnich Gdaji z pevného disku nebo vyjmuti pamétového média prostiedkl IT v pfipadé jejich
odeslani mimo OU (oprava u servisni organizace, vypUijcka, prondjem, vyfazeni, likvidace apod.).

® parametry souhlasu viz § 5 odst. 4 (osobni Gidaje) popf. § 9 pism. a) (citlivé tdaje) Zakona

3.2 NEVEREJNE INFORMACNI SYSTEMY
Pro plnéni povinnosti, plynoucich z ptisobnosti obce, jsou vyuZivany datové fondy neverejnych informacnich
systéml, jejichZ spravcem jsou jiné subjekty.

Pfi pridélovani pristupovych opravnéni do téchto systému je nutno respektovat pravidlo , nutno znat”, tj.
pfistupova opravnéni pridélit pouze tém opravnénym osobam, ktefi idaje z prislusnych systému potrebuji k
vykonu svych pracovnich povinnosti.

Opravnéné osoby, kterym bylo pridéleno pfistupové oprdvnéni do takového systému, jsou povinny vyuZivat
zjisténé udaje vyluéné k plnéni pracovnich povinnosti a dodrZovat zavazna pravidla, vydana sprdvci téchto
systému, pozadavky Zakona i povinnosti stanovené touto smérnici.

Pravidla pfistupu k neverejnym informacénim systémm a vyuZivani jejich datovych fondd jsou stanovena v

pfiloze €. 2 této smérnice.

3.3 PODKLADY PRO KONTROLNI CINNOST
Zaméreni kontrolni ¢innosti k ochrané osobnich Gdajd je uvedeno v tabulce.

Tabulka 2: Podklady pro kontrolni ¢innost

P.c. | Zaméreni kontroly Provadi Interval
1. Realizace opatfeni k ochrané osobnich tudaji u Starosta nebo jim | podle Planu
jednotlivych €innosti OU urcend osoba kontrolni ¢innosti
2. PInéni povinnosti opravnénymi osobami dle ¢l. 3.1.3 Starosta nebo jim | pribézné
smérnice uréena osoba
3. Aktudlnost , Katalogovych listd agendy OU“ a ,Seznam(l | Starosta nebo jim | 1 x za 12 mésic(
osob opravnénych k nakladani s osobnimi udaji“ uréend osoba
4, Dodrzovani pravidel pouzivani informacnich technologii | Starosta nebo jim | 1 x za 6 mésicl
uréena osoba
5. Spravnost a integrita vytvarenych auditnich log(, Starosta nebo jim | 1 x za 6 mésicU
kontrola vytvorenych auditnich logl uréend osoba
6. Spravnost a aktualnost nastaveni uzivatelskych Starosta nebo jim | 1 x za 6 mésicl
opravnéni v informacnich systémech uréend osoba
7. Stanovené postupy pfti vyuzivani datovych fondu Starosta nebo jim | prlibézné,
neverejnych IS (aktudlnost evidence uzivatel(, vyuzivani | urcena osoba min. 1xza 12
opravnéni pristupu, evidence pfistupl) véetné zapisu o mésicl
vysledcich kontroly
8. Oznamovaci povinnost — aktudlnost Starosta nebo jim | 1 x za 12 mésicl
uréena osoba

4. ZAVERECNA USTANOVENI

Tento vnitfni pfedpis byl ve smyslu § 102, odst. 3 zakona ¢. 128/2000 Sb., o obcich, v platném znéni, schvalen
dne 17.5.2018 starostou obce Starovice a nabyva uc¢innosti dnem 17.5.2018

Antonin Kadlec
starosta obce




Priloha €. 1 - Smérnice pro ochranu osobnich udajd

Informace o zpracovani osobnich udaji zaméstnancu

podle § 11 zdkona & 101/2000 Sb., o ochrané osobnich tdaji a o zméné nékterych zdkond, v platném znéni

a)

b)

f)

osobni Udaje zaméstnancl poskytnuté v rozsahu osobniho dotazniku budou zpracovavény pro Ucely
personalni a mzdové agendy, a to po dobu nezbytné nutnou, nejdéle vsak po dobu trvani
pracovnépravniho vztahu zaméstnance k obci Starovice (dale jen ,,zaméstnavatel”). Po této dobé budou
osobni uUdaje uchovavany pouze pro ucely archivnictvi v rozsahu stanoveném pfislusnymi pravnimi
predpisy. Povinnost zajistit persondlni a mzdovou agendu je zaméstnavateli uloZzena zvlastnimi zakony,
zejména z. ¢. 262/2006 Sbh., zdkonik prace, z. ¢. 582/1991 Sb., o organizaci a provadéni socidlniho
zabezpeceni, z. ¢. 48/1997 Sbh., o vefejném zdravotnim pojisténi a z. €. 586/1992 Sb., o danich z pfijmu,
vSechny v platném znéni;

osobni idaje zaméstnancl budou zpracovavany pro Ucely personalni agendy v listinné podobé v osobnim
spise; pro ucely mzdové agendy i v elektronické podobé v informacénim systému KEO4;

nezbytné osobni Udaje budou pfedavany pouze organlim financni a socialni spravy nebo jinym prislusnym
uradim v pripadech, kdy tak uklada zvlastni zakon; jinym subjektdim budou osobni Gdaje predany pouze
po predchozim prokazatelném souhlasu zaméstnance;

zaméstnanci maji pravo na informaci o nakladani se svymi osobnimi Udaji zaméstnavatelem (§ 12 zakona
¢. 101/2000 Sbh.);

v pripadé zjisténi (nebo domnénky), Ze zaméstnavatel zpracovava osobni Udaje zaméstnance v rozporu s
ochranou jeho soukromého a osobniho Zivota, ma zaméstnanec pravo pozadat zaméstnavatele o
vysvétleni, resp. napravu formou blokace, likvidace ¢i opravy jeho osobnich udaju;

zaméstnanec ma pravo podat sv(j podnét pfimo na Ufad pro ochranu osobnich udajéi nezavisle na
vyjadreni zaméstnavatele podle predchoziho odstavce (§ 21 zakona ¢. 101/2000 Sb.).

Sva prava uvedend v odst. d) a e) mohou zaméstnanci uplatiiovat u starosty.



Priloha €. 2 - Smérnice pro ochranu osobnich udajd

Pravidla pfistupu k neverejnym informacnim systémim
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Seznam pouZitych pojmu a zkratek

p.¢. | Nazev Zkratka
1. CzechPoint CzP
2. | Obecni Ufad ou
3. Neverejny informacni systém NIS
4. Zakladni registry ZR




1. NEVEREJNE INFORMACNI SYSTEMY
1.1 URCENI ROLI

Pro zajisténi bezpecnosti informaci (osobnich udajl) pfi vyuzivani datovych fond( jednotlivych
systém/aplikaci jsou na OU stanoveny tyto role:

spravce aplikace,
uzivatelé?,
informatik.

Y opravnéné osoby podle €l. 1.2 odst. 5 smérnice, kterym bylo pfidéleno pfistupové opravnéni do ptisluiného
neverejného informacniho systému (rejstriku)

1.2 POVINNOSTI JEDNOTLIVYCH ROLI

Spravce aplikace je osoba povérena starostou.
Spravce aplikace zajistuje:

pridéleni pfistupu na zakladé starostou schvalené Zadosti,

dohled nad dodrzovanim vsech zakaz( a povinnosti uZivatele pfi pracis NIS,

evidenci uZivatelQ, pokud neni vedoucim stanoveno jinak,

komunikaci se spravcem systému,

ruseni/zmény pristupl uzivateld do jednotlivych NIS. Zasadnimi skute¢nostmi je zejména ukondeni
pracovniho poméru, zména pracovni pozice ¢i naplné nebo napf. materska dovolen3,
kontrolni ¢innost se obvykle provadi alespori 1x za 12 mésic(, a to s dlirazem na:

- na plnéni pravidel stanovenych spravcem systému,

- vytvareni zaznamu o pfistupu do NIS,

- odUvodnénost pfistupu,

- dodrZovani opatfeni proti neopravnénému pristupu k osobnim Gdajdm ziskanym z NIS.

UzZivatelé jsou opravnéni vyuzivat Udaje z datového fondu NIS vylucné pro plnéni pracovnich povinnosti, a to
v rozsahu pouze nezbytném pro splnéni daného ukolu.

UzZivatelé jsou povinni zachovdvat mlcenlivost o vSech skutecnostech, o kterych se v souvislosti s pfistupem
do NIS dozvédéli. Povinnost mléenlivosti plati i po skonceni pracovnépravniho vztahu k obci, ve kterém jim
byl pfistup do NIS umozZnén.

UZivatelé jsou dale povinni:

zachovavat jedinec¢nost a dlvérnost pristupovych hesel,

informovat spravce aplikace o aktivovani svého pfistupu do pfislusného NIS,

udaje z datovych fondG NIS vyuZivat vyluéné pro plnéni pracovnich povinnosti a to v rozsahu pouze
nezbytném pro splnéni daného ukolu,

byt schopni prokazat dlvodnost kazdého, tedy i zapocatého ¢i nedokonéeného dotazu,

pfihlasovat se do NIS pouze na dobu nezbytné nutnou; po ukonceni prace nebo pfi preruseni prace na
dobu delsi nez 10 min. se z NIS odhlasit,

nezpracovavat osobni Udaje v NIS za pfitomnosti osob, které nemaji opravnéni zpracovdvat osobni udaje
v pfislusSném NIS resp. nahlizet do NIS,

neprodlené oznamovat spravci aplikace vSechny skutecnosti, majici vliv na bezpecnost informaci v
datovych fondech jednotlivych NIS.

Uzivatellm je zakazano:

opustit pracovisté a ponechat jej nezajisténé,

ponechat IT prostfedky nezabezpecené pred neopravnénym pfistupem, (uzamceni kldvesnice a monitoru,
odhlaseni od informacniho systémul),

ponechat dokumenty (nosice osobnich udajli) volné dostupné na pracovni plose stolu,

opustit kancelaf a ponechat v ni neopravnénou osobu bez pfitomnosti jiné povérené osoby,

bezdlvodné pofizovat kopie nebo videozaznamy (fotografie) osobnich udaja,

pouZzivat vlastni audio a video zafizeni k pofizovani kopii a zaznamU osobnich udajli (fotoaparat, mobilni
telefon, diktafon, video kamera atd.) v prostorach OU,



e kopirovat a tisknout dokumenty na verejné pristupnych nezabezpecenych tiskovych zatizenich,
e umoznit nahliZet do osobnich udajl neopravnénym osobam,

e predavat osobni Gdaje neopravnénym osobdm,

e sdélovat pristupové udaje do NIS,

e pouzivat neevidovana zaznamova zafizeni,

e zpracovavat osobni Udaje na neschvalenych IT prostredcich.

Informatik je povinen:
e zajistit pripadnou potfebnou technickou podporu pfi zfizeni a pouzivani pfistupl uZivateld k datovym
fondlm jednotlivych NIS. Tuto ¢innost provadi v soucinnosti se spravcem systému nebo spravcem aplikace.

2. CZECHPOINT
2.1 URCENI ROLI

Spravce systému
Sprévce systému CzechPoint (dale jen ,CzP“) je Ministerstvo vnitra CR.

Spravce aplikace
Spravu aplikace CzP zajistuje vedouci odboru vieobecné vnitini spravy.

UZivatelé
UzZivateli jsou opravnéné osoby, kterym bylo pfidéleno opravnéni pfistupu k CzP.
Evidenci uZivatell vede spravce aplikace CzP.

2.2 PRAVIDLA VYUZiVANi DATOVEHO FONDU

P¥istup k CzP
Pristup k CzP zajistuje smluvni informatik.

Vyuzivani datového fondu
Vsechny pfistupy do CzP musi byt podlozeny uhrazenym pokladnim dokladem za odpovidajici spravni
poplatek.

Ukoncéeni pfFistupu do CzP
ZruSeni oprdvnéni pro pfistup do CzP provadi smluvni informatik na zakladé poZzadavku spravce aplikace.

Kontrolni ¢innost

Kontrolu pfistupl uZivatel do CzP provadi spravce aplikace. Kontroly jsou provadény pribézné, nejméné
vSak 1 x za kalendarni rok.

Kontrola je zaméFena na:

¢ aktudlnost evidence zaméstnancd, ktefi maji pristup k CzP,

e spravnost pouZivani pfistupu,

¢ oduUvodnénost pristupt do CzP.

O vysledku provedené kontroly je vidy sepsan zapis, ktery musi obsahovat informace o rozsahu a vysledcich
provedené kontroly a nasledné pfijatych opatrenich.
Zapisy jsou ukladany u spravce aplikace.

3. ZAKLADNIi REGISTRY
3.1 URCENI ROLI

Spravce systému
Sprévce systému Zakladnich registrd (dale jen ZR) je Ministerstvo vnitra CR.

Spravce aplikace
Spravu aplikace ZR zajistuje vedouci odboru informatiky.

UzZivatelé
UzZivateli jsou opravnéné osoby, kterym bylo pfidéleno opravnéni pfistupu k ZR.
Evidenci uZivatell vede spravce metodik ZR.



3.2 PRAVIDLA VYUZiVANi DATOVEHO FONDU

Pristup k ZR
PFistup k ZR zajistuje spravce aplikace.

Vyuzivani datového fondu

Vsechny pristupy do ZR musi byt podloZzeny oprdvnénim, které vyplyva z pfislusné zdkonné agendy.
Ukonceni pristupu do ZR

ZruSeni opravnéni pro pristup do ZR provadi informatik na zdkladé oznameni této skute¢nosti metodikem ZR.

Kontrolni ¢innost

Kontrolu pristupt uZivatell do ZR provadi spravce aplikace. Kontroly jsou provadény pribéziné, nejméné vsak
1 x za kalendafrni.

Kontrola je zamérena na:

¢ aktudlnost evidence zaméstnancu, ktefi maji pfistup k ZR,

e spravnost pouzivani pfistupu,

e odlvodnénost pristupll do ZR.

O vysledku provedené kontroly je vidy sepsdn zapis, ktery musi obsahovat informace o rozsahu a vysledcich

provedené kontroly a nasledné pfijatych opatrenich.
Zapisy jsou ukladany u spravce aplikace.



Priloha €. 3: Vzor katalogového listu

KATALOGOVY LIST AGENDY OU

Poradové Cislo katalogového listu

Odbor

U¢el zpracovani

Kategorie osobnich udajd

Souhlas subjektu Gdaji/ano/ne

Kategorie subjektu udaj

Zdroje osobnich udajl

Kategorie pfijemcl

Doba uchovani

Druh zpracovani

Oznamovaci povinnost UOOU - ano/ne

Registrace UOOU, datum a &islo registrace

ZpUsob zpracovani

soubor (server/lokalni PC)

program/aplikace

spravce aplikace




Priloha €. 4: Vzor seznamu osob opravnénych ke zpracovani osobnich udajt

Seznam osob opravnénych k nakladani s osobnimi tdaji

Odbor

jméno,
pfijmeni

0o
Nazev
agendy
Nazev
agendy
Nazev
agendy
Nazev
agendy
Nazev
agendy
Nazev
agendy
Nazev
agendy
Nazev
agendy

Nazev

agendy

Nazev

agendy

Nazev

agendy
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